Total Security Bedienungsanleitung

PrestaShop-Modul - K tibel mit PrestaShop 1.7 - 9
-y ' rostashop-Modul - Kompatibel mit PrestaShop -

Firewall, Captcha, 2FA und Malware-Scanner, in
einem Modul

Total Security vereint in einem einzigen Modul eine Web Application Firewall, ein Captcha fur
die Formulare Ihres Shops, die Zwei-Faktor-Authentifizierung (2FA) fur Backoffice und Kunden,
einen lokalen Malware-/Webshell-Scanner und einen Live-Sicherheits-Score, der Ihnen zeigt,
was Sie verbessern kdnnen. Alles lauft auf Inrem eigenen Server: Nichts verlasst lhren Shop.
Keine Programmierung, keine Theme-Anpassungen.

I 1. Installation

1. Gehen Sie im Backoffice zu Module » Modul-Manager -» Modul hochladen und
wahlen Sie die ZIP-Datei des Moduls aus.

2. Klicken Sie nach der Installation auf Konfigurieren. Es 6ffnet sich ein kurzes Panel
mit einer Schaltflache Zur Konfiguration, die zur vollstandigen Seite flhrt.

U Total Security: Firewall, Captcha, 2FA & Malware Scanner

ewall, captcha, two-factor authentication and the local malware scanner are all managed on the configuration page

# Go to configuration

@
@
I |
@

Das Panel ,Konfigurieren" o6ffnet die vollstandige Konfigurationsseite
Updates erfolgen automatisch. Updates sind inklusive. Entwicklungsdomains ( .local , .test,

localhost ) sind immer erlaubt. Sobald eine neue Version verflugbar ist, wird sie direkt im Modul
angezeigt.

2. Konfiguration — die Tabs

Die Modulseite ist oben in Tabs gegliedert: Dashboard, Firewall-Regeln,
Blockierungsprotokoll, Anmeldeschutz, Captcha, Zwei-Faktor-Authentifizierung,

Malware-Scanner und Einstellungen.



Dashboard S GEE LI

Ein Sicherheits-Score in Echtzeit mit einer Buchstabennote (A/B/C/D), berechnet aus den
Einstellungen lhres Shops, den Firewall-/Captcha-/2FA-Ebenen und dem letzten Malware-Scan
(nichts verlasst Ihren Server). Darunter finden Sie eine Checkliste mit Sicherheitsprifungen
(sichtbare Beispiele: Debug-Modus in der Produktivumgebung deaktiviert, HTTPS Uberall
erzwungen, Web Application Firewall aktiv, Captcha bei Anmeldung/Registrierung, Zwei-
Faktor-Authentifizierung im Backoffice, kein Malware/Webshell gefunden, Ordnername des
Backoffice nicht erratbar, Sicherheitstoken des Backoffice aktiviert). Punkte, die
Aufmerksamkeit bendtigen, zeigen eine Verknlpfung Jetzt beheben, die direkt zur
betreffenden Einstellung springt.

PRESTASHOP (914 Quick Access ~ Q_  Ssearch © View my store

1< Configure > @ Total Security

Total Security

7 Dashhoard
Cavallini.net
™) Care Center

@ Dashboard U Firewall rules = Blocked log & Login protection @ Captcha 0 Two-factor auth ¥ Malware scanner 2 Settings
@y Orders v
& Catalog o Security score
6 of 10 checks pass. 4 item(s) need your attention below.
@ Customers v

E' Customer Service v

(i) stats
Checklist
° Debug mode off in production
ﬁ Modules v Debug mode exposes errors and paths. Set _PS_MODE_DEV_ to false in config/defines.inc.php.
2 Design v HTTPS enforced everywhere _—
F
&b Shipping v
® Web application firewall active
B Payment v
Captcha on login / registration =
@ International v Protect the login a sistration forr ha captcha to s St sign-u
T Marketing v ® Two-factor authentication on the back office
® No malware / webshell detected
533 Shop Parameters v Back-office folder name is not guessable
Rename the admin folder to something unpredictable (da it from your hosting/FTF, PrestaShop updates the link
= Advanced “
Parameters

® Back-office security token enabled
G’ Total Security

® cookies use Samesite protection

@ Core overrides under control

&% Wall of Fame



Firewall-Regeln

Verwalten Sie die Regellisten Uber ein einziges Formular Regel hinzufigen: Whitelist
IP/CIDR (vertrauenswurdige Adressen, die alle Prifungen umgehen), Blacklist IP/CIDR
(gesperrte Adressen), Landerregeln (ISO-2-Codes), Unerwiinschte User-Agents
(Teilstring-Abgleich), Benutzerdefinierte Angriffsmuster (Teilstring-Abgleich) und eine
Muster-Whitelist (URI-Teilstrings, die vom Muster-Blocking ausgenommen sind). Ein Banner
zeigt Ihre aktuelle IP an und warnt Sie, diese zur Whitelist hinzuzufliigen, bevor Sie den
Lockdown-Modus oder die Beschrankung des Backoffice auf Whitelist-IPs aktivieren, damit Sie
sich nie selbst aussperren.

PRESTASHOP (914 Quick Access ~ Q  search © View my store ﬂ® ®

1< Configure > @ Total Security

Total Security

7 Dashhoard
Covallini.net
%) Care Center

@ Dashboard O Firewall rules = Blocked log @ Login protection @ Captcha 0 Two-factor auth ¥k Malware scanner % Settings
@ Orders v Your current IP is 172.18.6. 1. It is NOT whitelisted. Add it to the whitelist before enabling lockdown / BO-whitelist-only.
& Catalog v
© Ccustomers v Add arule
E] Customer Service v Whitelist IP / CIDR v
m Stats

Whitelist (trusted IP / CIDR, bypass everything) o

Value Note Added
&3 Modules v i1 Auto-added at install (anti-lockout) 2026-07-08 19:20:48
[ Design v 127.9.0.1 Auto-added at install (anti-lockout) 2026-07-08 19:20:48
b shipping v
B Payment ¥ Blacklist (blocked IP / CIDR) @
@ International v Value Note Added
> Marketing ~ o rufes.
533 Shop Parameters v Country rules (ISO-Z)o
Advanced Value Note Added

& Parameters h

Mo rutes.
e Total Security

Bad user-agents (substring match) o
22w Wall of Fame

Value Note Added

No rules.

Custom attack patterns (substring match) o

Value Note Added

No rules.

Pattern whitelist (URI substrings exempt from pattern blocking) o

Value Note Added

o rules.



Blockierungsprotokoll

Jede blockierte Anfrage wird mit Datum, IP, Land, Grund (z. B. user_agent , attack pattern,
ip , rate, login ), Detail, angeforderter URI und User-Agent protokolliert. Filtern Sie nach
Grund oder IP, nutzen Sie CSV exportieren, Protokoll leeren oder entsperren Sie eine IP
direkt von hier aus.

@ View my store [JGD ®

PRESTASHOP (514 QuickAccess - [ROWNERE

1< Configure > @ Total Security

Total Security

3

Dashboard
Covallini.net

E)

Care Center

@ Dashboard O Firewall rules & Login protection @ Captcha 0Two-factor auth ¥k Malware scanner 2 Settings
@y Orders v All reasons v ‘ Q Filter H @ Export CSV H O Clear log ‘9
& Catalog v
@ Customers ~ Date P Country Reason Detail URI User-Agent
[E) customer Service ; ; i sqlmap/1.5.2#stable
2026-07-21 21:44:19 172.18.8.1 salmap /favicon.ico (http: //sqlmap.org)
[ stats i sqlmap/1.5.24stable
2026-07-21 21:44:19 172.18.0.1 sqlmap / (http://sqlnap.org)
. _ Mozilla/5.8 (Windows NT 18.9;
2026-07-21 21:41:08 172.18.6.1 1fi_passwd /?x=/etc/passwd Winbd; x64)
3 Modules “ 2026-07-21 21:41:07 172.18.8.1 salmap / sqlmap/1.5.2
2026-07-21 21:22:29 172.18.8.1 sqlmap / sqlmap/1.0
Design v
m 2! Jadmin-dev/index.php? Mozillas5.@ (X11; Linux x86_64)
. 2026-07-18 23:42:15 172.18.0.1 xss_script controller=AdminCllGpsritoken=7257d964683..  AppleWebKit/537.36 (KHTML, like
&b Shipping v NHE10x0543LA1pa3jNk20dZUnudD4D7 j4kASyCCpvo  Gecko) HeadlessC
B Payment o /admin-dev/? Mozilla/5.8 (X11; Linux x86_64)
¥ 2026-07-18 23:41:15 172.18.8.1 xss_script controller=AdminCllGpsritoken=ccf7.gz¥n9F..  AppleWebKit/537.36 (KHTML, like
1rgtwuqovdAKz]j2e_yoktT54Q Gecko) HeadlessC
@ International v .
Jadnin-dev/index. php? Mozilla/5.8 (X11; Linux x86_64)
‘ 2026-07-18 23:40:34 172.18.8.1 xss_script et _ AppleWebKit/537.36 (KHTML, like
I Marketing v controller=AdninCl16psrétoken=7bag8255093. (o0 5 old
Mozillas5.8 (X11; Linux x86_64)
. . /admin-dev/index.php? ' T
2026-07-18 23:38:09 172.18.0.1 xss_script Control lorchdnint 1 16psritokenssnob13aasel.,  APPLENSDKIT/S37.36 (KATHL, Tike
Gecko) HeadlessC
533 Shop Parameters v Mozillas5.8 (X11; Linux x86_64)
2026-07-16 23:36:28 172.18.9.1 xss_seript /address?id_address=8 ApplewebKit/537.36 (KHTML, like
Advanced Gecko) HeadlessC

®

Parameters

/admin-dev/?

Mozilla/5.8 (X11; Linux x86_64)

@ Total Security 2026-07-16 23:26:39 172. ¥ss_handler controller=AdminCl1FagGroup&token=b1268b7..  AppleWebKit/537.36 Chrome/126.0
7 dvpMROfiNh HiDudFF4.Z71VHwo2EtMUp safari/537.36
/admin-dev/? Mozillas5.8 (X11; Linux x86 64)
2026-07-18 23:26:37 172. xss_handler controller=AdninCl1FaqGroup&token=h1266b7..  AppleWebKit/537.36 Chrome/126.0
7 dvpMROjNh HiDudFF4.Z71VHwo2EtMUp safari/537.36
&1 Wall of Fame /adnin-dev/? Mozilla/5.0 (X11; Linux x86_64)
2026-07-16 23:25:47 172. attack_pattem ¥s5_script controller=AdminCl1FagGroup&token=724e95e..  AppleWebKit/537.36 Chrome/126.0
Zr3o.wVZ70I6fqH Safari/537.36
Jadmin-dev/? Mozillas5.8 (X11; Linux x86_64)
2026-07-16 23:25:46 172. xss_script controller=AdminCl1FaqGroup&token=724e95e..  AppleWebKit/537.36 Chrome/126.0
Zr50.wVZ70I6fqH safari/537.36
Jadmin-dev/? Mozillas5.8 (X11; Linux x86_64)
2026-07-16 23:24:21 172. [ attack_pattern xss_script controller=AdminCl1FaqGroup&token=5822b68..  AppleWebKit/537.36 Chrome/126.0
%017QuvpdM. 3a1DLy Safari/537.36
/admin-dev/? Mozillas5.0 (X11; Linux x86_64)
2026-07-18 23:24:21 172. [ attack_patiern ] xss_soript controller-AdminCl1FagGroupatoken=5822b68..  AppleWebKit/537.36 Chrome/126.0
x017QuvpdM. 3alDLy safari/s537.36
. Mozilla/5.0 (X11; Linux x86 64)
7 /adnin-dev/index. php? i -6
2026-07-18 23:23:29 172, [ attack_pattern } xss_script controllercadninC16ps rtoken=s66eabe7asb. AppleWebKit/537.36 (KHTML, like
Gecko) HeadlessC
Mozillas5.@ (X11; Linux x86_64)
2026-07-18 23:22:28 172. [ atiack_patter ] xss_script /?x=%3Cscript%3Ealert(1)%3C/scripts3e ApplelebKit/537.36 Chrome/126.0
safari/537.36
/admin-dev/index. php? Mozilla/5.8 (X11; Linux x86 64)
2026-07-18 23:21:12 172. [ attack_pattern ] xss_seript controller-AdminCllAgecheck&token=15a5721.  AppleWsbKit/537.36 (KHTML, like
YdouHwr7gMINGGBqihFQhzyORISy k. CKLOUF435..  Gecko) HeadlessC
2026-07-18 19:16:02 172.18.0.1 curlf /withdrawal curl/a.14.1
2026-07-18 19:15:59 172.18.0.1 curlf /withdrawal curl/a.14.1
2026-07-18 19:15:45 172.18.0.1 curlf /withdrawal curl/g.14.1
2026-07-18 19:15:45 172.18.8.1 curlf Jwithdrawal curl/s.14.1
/index.php?
07~ 2 ser_agent
2026-07-18 19:15:36 172.18.0.1 curlf femnoduletmodule=cll_withdraualacontrolle.. curl/s.14.1
2026-07-16 19:15:36 172.18.8.1 curlf / curl/8.14.1
2026-07-18 18:15:30 172.18.8.1 curlf /withdrawal curl/g.14.1
2026-07-18 19:15:30 172.18.8.1 curlf /withdrawal curl/g.14.1

Blockierungsprotokoll — filtern, exportieren oder eine IP entsperren



Anmeldeschutz

Erfasst Anmeldeversuche im Backoffice und sperrt ein Konto/eine IP nach zu vielen
fehlgeschlagenen Versuchen innerhalb eines Zeitfensters; Sie kdnnen einen Eintrag manuell
entsperren. Die Schwellenwerte konfigurieren Sie in den Einstellungen (Anmeldeschutz fur das
Backoffice).

PRESTASHOP (914 QuickAccess ~ [JONEECEETSY @ View my store QGD ®

1< Configure > @ Total Security

Total Security

7 Dashboard

Cavallini.net
{®) Care Center

& Dashboard U Firewall rules i=Blocked log & Login protection @ Capicha 0 Two-factor auth ¥ Malware scanner 43 Settings

& Orders - Back-office login attempts
Failed back-office logins are tracked per IP and username. After the configured threshold the source is locked out temporarily.
& Catalog ~
P Username Attempts Locked until State
@ customers v

Wo failed back-office login attempts recorded.

E' Customer Service v

m Stats

z:} Modules v
[ Design v
- Shipping v
B Payment v
@ International v
- Marketing v

is's’ Shop Parameters v

= Advanced “
Parameters

@ Total Security

&% Wall of Fame



Captcha

Captcha-Anbieter — wahlen Sie Google reCAPTCHA v2 (Kontrollkastchen),
reCAPTCHA v3, hCaptcha, Cloudflare Turnstile oder den Lightweight-Anbieter, der
keine Schlussel benoétigt und vollstandig auf Ihnrem Server bleibt.
Website-Schlussel / Geheimer Schliussel — aus dem Dashboard des gewahlten
Anbieters, Score-Schwellenwert fur reCAPTCHA v3, Widget-Design, Badge-
Position, Glltigkeitsdauer des Lightweight-Tokens.

Geschutzte Formulare — Anmeldung, Registrierung, Passwort vergessen,
Kontaktformular, Newsletter, Produktbewertung, Gast-Checkout (jeweils
ein-/ausschaltbar).

Erweitert — Fail closed (blockieren, wenn der Anbieter nicht erreichbar ist),
Captcha fiur angemeldete Kunden tberspringen, Timeout fiir die Prufung,
Whitelist vertrauenswirdiger IPs, Hostname-Prufung, Action-Priufung.
Rate Limiting — begrenzt fehlgeschlagene Captcha-Versuche mit einem Maximum
und einem Zeitfenster.



kAccess ~ [OSEESEN

PRESTASHOP (2124 0©

1< Configure > @ Total Security

Total Security

7 Dashhoard
Cavallini.net

>

Care Center

@ Dashboard U Firewall rules Blocked log & Login protection 0 Two-factor auth 4 Malware scanner 43 Settings

2 Orders W U Captcha provider
Enable captcha protection ) No
&1 Catalog v
Customers v Provider Google reCAPTCHA v2 (checkhox) v

Choose your anti-spam provicler. Create the keys in the provider dashboard. The Lightweight provider needs no keys and keeps everything on your server.
Customer Service v ! )

B We

Stats Site key (public)

Secret key (server-side only)

5:} Modules v
reCAPTCHA v3 score threshold (0.0 bot, 1.0 human) 0.5
Q Design v
b Shipping Vv Widget theme Light
Payment v
=] Y Badge position (v3 / invisible / Turnstile) Bottomright
@ International v
it Marketi Lightweight token lifetime (seconds) 180
= Marketing v

Shop Parameters v Protected forms

&

Login
= Advanced -
Parameters
Registration

@ Total Security
Forgot password

Contact form
&% Wall of Fame

Newsletter

Product review

Guest checkout

& Advanced

Fail closed (block when the provider is unreachable)

skip captcha for logged-in customers

Verification timeout (seconds, 1 to 30) 5

Trusted IP whitelist (one per line, skip captcha)

Verify hostname (reject tokens solved on another domain)

Expected hostname (optional, empty = auto)

Verify action (reCAPTCHA v3 and Turnstile) ) No
& Rate limiting
Rate-limit failed captcha attempts ) No

Max failed attempts (1 to 1000) 5

Window in minutes (1 to 1440) 15

[ Save captcha settings



Zwei-Faktor-Authentifizierung (2FA)

Zeitbasierte Einmalcodes (Google Authenticator, Authy, 1Password und jede kompatible App).
Nichts verlasst Ihren Server: Die Secrets werden verschlisselt gespeichert und lokal
verifiziert.

o lIhr Konto — richten Sie die 2FA flr das Konto ein, mit dem Sie angemeldet sind (QR-
Code scannen, 6-stelligen Code eingeben).

o 2FA fur das Backoffice aktivieren (Mitarbeiter) und/oder far Kunden (Frontoffice).

« 2FA fiur bestimmte Mitarbeiterprofile erzwingen, nach ID (1 = SuperAdmin, 2 =
Logistiker, 3 = Ubersetzer, 4 = Verkaufer); die aufgefiihrten Profile kénnen das
Backoffice erst nutzen, nachdem sie sich registriert haben.

- Toleranzfenster, Anzahl der Backup-Codes, in der App angezeigter
Ausstellername.

« Registrierte Mitarbeiter und registrierte Kunden werden aufgelistet und kdnnen
zuruckgesetzt werden.

PRESTASHOP (914 Quick Access ~ Q_  search © View my store é@) ®

1< Configure > @ Total Security

Total Security

7 Dashboard
Cavallini.net
(@) Care Center

@ Dashboard U Firewall rules = Blocked log & Login protection @ Capicha 0 Two-factor auth W Malware scanner %3 Settings

@&y Orders v & Your account

_ Two-factor authentication for the account you are signed in with.
£ Catalog ~

0 Set up 2FA on my account
(@) Customers v

You will scan a QR code with an authenticator app (Geogle Authenticator, Authy, 1Password) and enter a 6-digif code to confirm.
E' Customer Service v

m Stats
& Two-factor authentication
Time-based one-time codes (Google Authenticator, Authy, 1Password and any compatible app). Nothing leaves your server: secrefs are encrypted at rest and verified locally.
Enable 2FA for the back office (staff) @ Yes O No
5:} Modules v
o This makes 2FA available: an employee can turn it on for their own account, and is then asked for a code at every login. To make it mandatory instead, list the profiles below.
Design v
Enable 2FA for customers (front office) @ Yes O No
b shipping v
=] Payment o Force 2FA for these employee profiles (comma-separated 1Ds)
@ International v Employees in these profiles cannot use the back office until they enrol. Leave empty to keep 2FA optional. Profiles: 1 = SuperAdmin 2 = Logistician 3 = Translator 4 = Salesman
«* Marketing v Tolerance window (steps of 30s, 0 to 5) 1

Number of backup codes (4 to 20) 8

@ Shop Parameters v
Issuer name shown in the app (empty = shop name)

Advanced
E Parameters h
@ Total Security B Save 2FA settings
225 Wallof Fame Enrolled employees
D Name Email Status Updated

No ane has enrolted yet.

Enrolled customers @

D Name Email Status Updated

No one has enrolted yet.



Malware-Scanner
Lokaler Malware-/Webshell-Scan: sucht nach bekannten Webshell- und
Verschleierungssignaturen, ausfuhrbarem Code, der in Medienordnern versteckt ist, sowie
nach Dateien, die seit Ihrer vertrauenswurdigen Baseline hinzugefligt oder geandert wurden.
Alles lauft auf dem Server: Keine Datei, kein Hash und kein Pfad verlasst jemals den Shop.

« Kennzahlen — verdachtige Dateien, Dateien in der Baseline, letzter Scan.

« Scan jetzt ausfuhren und Aktuelle Dateien als vertrauenswirdige Baseline

festlegen.
« Die Funde werden mit Schweregrad, Was, Datei und Wann aufgelistet.

PRESTASHOP (914 Quick Access ~ Q search @ View my store ﬂ(D ®

1< Configure > @ Total Security

Total Security

7 Dashboard
Cavallini.net

@ Dashboard U Firewall rules = Blocked log & Login protection @ Capicha 0 Two-factor auth %3 Settings

(@) Care Center

™Y Orders v 0 18105 2026—03—?[8 %?:19:01
= SUSPICIOUS FILE FILES IN BASELINE

i Catalog v

@ Customers v

Local malware / webshell scan

El Customer Service v Scans your shop for known webshell and obfuscation signatures, executable code hidden in media folders, and files added or changed since your trusted baseline. Everything runs on this server: no
file, hash or path ever leaves your shop.

o BT

+ Set current files as trusted baseline

3 Modules v Findingso

Q Design v Severity What File Seen
&b Shipping - Clean: no suspicious or changed fifes found.

B Payment v

@ International v

5 Marketing v

ﬁ? Shop Parameters v

= Advanced -
Parameters

@ Total Security

&% Wall of Fame



Einstellungen GIEEIRCHLETTELT

Die eigentliche Konfiguration der Firewall, nach Abschnitten gruppiert.

» Allgemein — Firewall aktivieren; Hinter einem Proxy/CDN mit einem
vertrauenswirdigen Proxy-Header und vertrauenswurdigen Proxy-IPs/CIDRs —
aktivieren Sie dies nur hinter einem tatsachlich vertrauenswirdigen Proxy, sonst
lassen sich IP-/Lander-Header falschen.

« IP-/CIDR-Blockierung.

« Landerblockierung — Blacklist- oder Whitelist-Modus, 1SO-2-Codes, optionaler Pfad
zu einer MaxMind-GeolLite2-Datenbank oder ein CDN-Lander-Header — die Datenbank
wird aus Lizenzgrinden nie mitgeliefert.

« Bad Bots / User-Agents — UA-Blocking aktivieren, leere User-Agents blockieren,
zusatzliche zu blockierende Teilstrings, die mit einer integrierten Liste
zusammengefuhrt werden.

« Rate Limiting — maximale Anfragen pro Zeitfenster, FenstergrofSe in Sekunden,
Dauer der voribergehenden Sperre.

« Angriffsmuster-Blockierung — SQLIi/XSS/LFI/Probing.

« Anmeldeschutz fiir das Backoffice — maximale fehlgeschlagene Versuche,
Zeitfenster flr Versuche, Dauer der Sperre, Backoffice nur von Whitelist-IPs aus
zulassen.

« Wartung und Protokollierung — Lockdown-Modus (nur Whitelist-IPs zulassen),
blockierte Anfragen protokollieren, Aufbewahrungsdauer des Protokolls in Tagen, alle
Daten bei der Deinstallation I6schen.

 Wochentlicher Sicherheitsbericht — versendet einen kurzen Bericht per E-Mail;
lduft in kleinen Schritten im Hintergrund, sodass der Shop nie langsamer wird.



PRESTASHOP (54 Q search
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1< Configure > @ Total Security

Total Security

%

Dashboard
Cavallini.net

e

Care Center
@ Dashboard 0 Firewall rules

Blocked log & Login protection @ Capicha 0 Two-factor auth 4 Malware scanner

&7 Orders “ < Updates
& Catalog M ®  staws: aO
@ Customers v
E' Customer Service v
m Stats Your current IPis 172.18.0. 1. It is NOT whitelisted. Add it to the whitelist before i [ BO-whiteli: ly.
General
&3 Modules v Enable firewall
[ Design v .
Behind a proxy / CDN
&b Shipping v
Trusted proxy header  Auto (Cloudflare — X-Real-IP —. X-Forwarded-For) +
B Payment v
Only enable “behind proxy" if your store really sits behind a trusted proxy/CDN. Otherwise these headers are spoofable and an attacker could forge their IP/country.
@ International v
Trusted proxy IPs / CIDRs
> Marketing v

One IP or CIDR per line. When using X-Forwarded-For, these are peeled from the right of the header so the real client IP cannot be spoofed. Leave empiy to trust only the right-most XFF eniry (the one

533 Shop Parameters your own edge appended).

Advanced
& Parameters h
Total Si i
O Total securiy 1P / CIDR blocking
Enable IP / CIDR blacklist ) No

82 Wall of Fame Manage entries under the "Rules & whitelist" tab.

Country blocking

No country source available: enable "behind proxy/CON" so a CDN country header (e.g. CF-IPCountry) can be read, or set a GeoIP database path below. Country blocking stays inactive until then.

Enable country blecking

Mode  Block-list (block listed countries) v

Country codes (I50-2, comma separated)

GeolP database path (optional MaxMind GeoLite2 .mmdb)

We never bundle a GeoIP database (license restrictions). Provide your own .mmdb and the geoip2 library or PECL geoip extension, or rely on the CDN country header.

Bad bots / user-agents

Enable user-agent blocking

Block empty user-agents

Extra blocked user-agent substrings (one per line)

Merged with a sensible built-in list (known scrapers, scanners, empty/suspicious agents).

Rate limiting

Enable rate limiting

Max requests per window 120
Window (seconds) 60
Temporary block duration (seconds) 300

Attack-pattern blocking
Enable attack-pattern blocking (SQLi/XSS/LFI/probing)

Add custom patterns or whitelist legitimate URLs under the "Rules & whitelist" tab.

Back-office login protection

Enable login protection ® Yes O No



Max failed attempts 5

Attempt window (seconds) 900

Lockout duration (seconds) 900

Allow back office only from whitelisted IPs Yes @ No

Make sure your current IP is whitelisted before enabling this.

Maintenance & logging

Lockdown mode (allow only whitelisted IPs) Yes @ No
Log blocked requests ® Yes O No
Log retention (days) 30

Drop all data on uninstall O Yes @ No

Weekly security report
Once a week we run a scan, compute your securify score and email you a short repert. It runs in the background in small steps, so it never slows the shop down.

send the weekly security report @ Yes

No

Send to (leave empty for the shop email)

B Save settings ‘ = Send a test report now The test report uses your most recent scan.

Einstellungen — Firewall-Konfiguration nach Abschnitt



Im Frontoffice

Wenn die Firewall eine Anfrage blockiert, sieht der Besucher eine einfache 403-Seite
.Forbidden — lhre Anfrage wurde von der Firewall der Website blockiert": Bots und Scanner
erreichen lhren Shop nie.

403 Forbidden

Your request has been blocked by the site firewall.

Im Frontoffice — die 403-Seite, die angezeigt wird, wenn die Firewall eine Anfrage blockiert

| 3. Priifen, ob alles funktioniert

Offnen Sie das Dashboard und lesen Sie lhren Sicherheits-Score und die Checkliste.
Senden Sie eine Anfrage mit einem scanner-ahnlichen User-Agent (oder einer Probing-
URL) und bestatigen Sie, dass Sie die 403-Blockseite und einen neuen Eintrag im
Blockierungsprotokoll erhalten.

Nach mehreren fehlgeschlagenen Backoffice-Anmeldungen wird das Konto/die IP im
Anmeldeschutz gesperrt.

Aktivieren Sie das Captcha und bestatigen Sie, dass es im
Anmelde-/Registrierungsformular erscheint.

Richten Sie die 2FA flur Ihr Konto ein und melden Sie sich erneut mit einem 6-stelligen
Code an.

FUhren Sie den Malware-Scanner aus und lesen Sie die Funde.

| 4. FAQ

Verlangsamt es den Shop?

Nein: Die Firewall lauft zuerst mit ginstigen, indexierten Abfragen; der Scanner und der
wodchentliche Bericht laufen im Hintergrund.



Sperrt es mich aus?

Setzen Sie zuerst |hre aktuelle IP auf die Whitelist (die Seite warnt Sie davor, und

127.0.0.1/ ::1 sind bei der Installation bereits auf der Whitelist); aktivieren Sie den
Lockdown-Modus oder die Beschrankung des Backoffice auf Whitelist-IPs erst danach.
Verlassen Daten meinen Server?

Nein: Die Firewall, die Lightweight-Captcha-Option, die 2FA-Secrets und der Malware-Scanner
laufen alle lokal auf lhrem Server.

Ersetzt es separate Firewall-/Captcha-/2FA-Module?

Ja: Es ist die einzige, vereinheitlichte Sicherheits-Suite.

Muss ich mein Theme anpassen?

Nein: Es funktioniert GUber Standard-Hooks und ist mit jedem Theme kompatibel.
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