Total Security Guia de uso

-y Médulo PrestaShop - Compatible con PrestaShop 1.7 - 9

Cortafuegos, captcha, 2FA y escaner de malware,
en un solo mdédulo

Total Security reline en un solo médulo un cortafuegos de aplicaciones web, un captcha para
los formularios de la tienda, la autenticacién de dos factores (2FA) para el back office y los
clientes, un escaner local de malware/webshells y una puntuacién de seguridad en tiempo
real que te indica qué mejorar. Todo se ejecuta en tu propio servidor: nada sale de tu tienda.
Sin necesidad de programar, sin modificar el tema.

I 1. Instalacion

1. En el back office ve a Médulos —» Gestor de médulos - Subir un médulo y
selecciona el ZIP del médulo.

2. Una vez instalado, haz clic en Configurar. Se abre un breve panel con un botén Ir a
la configuracion que lleva a la pagina completa.

U Total Security: Firewall, Captcha, 2FA & Malware Scanner

ewall, captcha, two-factor authentication and the local malware scanner are all managed on the confi
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# Go to configuration

El panel Configurar abre la pagina de configuraciéon completa

Las actualizaciones son automaticas. Las actualizaciones estan incluidas. Los dominios de
desarrollo ( .local , .test, localhost ) siempre estan permitidos. Cuando hay una nueva versién
disponible, se muestra directamente dentro del médulo.

2. Configuracion — las pestanas

La pagina del mdédulo estd organizada en pestanas en la parte superior: Dashboard, Reglas
del cortafuegos, Registro de bloqueos, Proteccidon de inicio de sesidén, Captcha,
Autenticacion de dos factores, Escaner de malware y Configuracion.



Dashboard e N EEECILCET

Una puntuacidon de seguridad en tiempo real con una nota en letra (A/B/C/D), calculada a
partir de los ajustes de tu tienda, las capas de cortafuegos/captcha/2FA y el ultimo andlisis de
malware (nada sale de tu servidor). Debajo encontrards una Checklist de comprobaciones de
seguridad (ejemplos visibles: modo debug desactivado en produccién, HTTPS forzado en
todas partes, cortafuegos de aplicaciones activo, captcha en el inicio de sesién/registro,
autenticacion de dos factores en el back office, ninglin malware/webshell detectado, nombre
de la carpeta del back office no adivinable, token de seguridad del back office activado). Los
elementos que necesitan atencién muestran un acceso directo Corregir ahora que lleva
directamente al ajuste correspondiente.

PRESTASHOP (914 Quick Access ~ Q_  Ssearch © View my store

1< Configure > @ Total Security

Total Security

7 Dashhoard
Cavallini.net
™) Care Center

@ Dashboard U Firewall rules = Blocked log & Login protection @ Captcha 0Two-factor auth ¥ Malware scanner 43 Settings
@y Orders v
& Catalog v Security score
6 of 10 checks pass. 4 item(s) need your attention below.
@ Customers v

E' Customer Service v

(i) stats
Checklist
° Debug mode off in production
ﬁ Modules v Debug mode exposes errors and paths. Set _PS_MODE_DEV._to false in configidefines.inc.php.
Q Design ~ HTTPS enforced everywhere =
F
Gb Shipping v
® Web application firewall active
B Payment v
Captcha on login / registration =
@ International v Protect the login a sistration forr 2 captcha to s ¢ sign-ups and credential s
7 Marketing v ® Two-factor authentication on the back office
® No malware / webshell detected
533 Shop Parameters v Back-office folder name is not guessable
Rename the admin folder to something unpredictable (da it from your hosting/FTF, PrestaShop updates the link,
= Advanced “
Parameters

® Back-office security token enabled
G’ Total Security
® cookies use Samesite protection

@ Core overrides under control

&% Wall of Fame

Dashboard — puntuacién de seguridad y checklist



Reglas del cortafuegos

Anade y gestiona las listas de reglas con un Unico formulario ARadir una regla: Lista
blanca IP/CIDR (direcciones de confianza, que omiten todos los controles), Lista negra
IP/CIDR (direcciones blogueadas), Reglas por pais (cdédigos ISO-2), User-agents
sospechosos (coincidencia por subcadena), Patrones de ataque personalizados
(coincidencia por subcadena) y una Lista blanca de patrones (subcadenas de URI exentas
del blogueo por patrén). Un banner muestra tu IP actual y te avisa de afiadirla a la lista blanca
antes de activar el modo de bloqueo total o el back office restringido a IP en lista blanca, para
que nunca te quedes fuera.

PRESTASHOP (914 Quick Access ~ Q  search © View my store ﬂ® ®

1< Configure > @ Total Security

Total Security

7 Dashhoard
Covallini.net
%) Care Center

@ Dashboard O Firewall rules = Blocked log @ Login protection @ Captcha 0 Two-factor auth ¥k Malware scanner % Settings
@ Orders v Your current IP is 172.18.6. 1. It is NOT whitelisted. Add it to the whitelist before enabling lockdown / BO-whitelist-only.
& Catalog v
© Ccustomers v Add arule
E] Customer Service v Whitelist IP / CIDR v
m Stats

Whitelist (trusted IP / CIDR, bypass everything) o

Value Note Added
&3 Modules v i1 Auto-added at install (anti-lockout) 2026-07-08 19:20:48
[ Design v 127.9.0.1 Auto-added at install (anti-lockout) 2026-07-08 19:20:48
b shipping v
B Payment ¥ Blacklist (blocked IP / CIDR) @
@ International v Value Note Added
> Marketing ~ o rufes.
533 Shop Parameters v Country rules (ISO-Z)o
Advanced Value Note Added

& Parameters h

Mo rutes.
e Total Security

Bad user-agents (substring match) o
22w Wall of Fame

Value Note Added

No rules.

Custom attack patterns (substring match) o

Value Note Added

No rules.

Pattern whitelist (URI substrings exempt from pattern blocking) o

Value Note Added

o rules.



Registro de bloqueos

Cada solicitud bloqueada se registra con fecha, IP, pais, motivo (por ejemplo user agent ,
attack pattern, ip, rate, login ), detalle, la URI solicitada y el user-agent. Filtra por motivo
o IP, Exportar a CSV, Vaciar registro, o desbloquea una IP directamente desde aqui.

PRESTASHOP (914 Quick Access ~ Q_  search

1< Configure > @ Total Security
7 Dashboard
Cavallini.net
(@) Care Center
@ Dashboard UFirewall rules locked log & Login protection @ Capicha 0 Two-factor auth W Malware scanner 4 Settings
ﬁ Orders v All reasons v ‘ Q Filter H @ Export CSV H @ Clear log ‘9
&R Catalog v
© customers h Date P Country Reason Detail URI User-Agent
[E customer Service v § " ; sqlmap/1.5.2¢stable
2026-07-21 21:44:19 172.18.0.1 sqlmap /favicon.ico (http://sqlmap.org)
(i) Stats i sqlmap/1.5.2#stable
2026-07-21 21:44:19 172.18.8.1 salmap / (http: /feqinap. org)
) _ Mozilla/5.8 (Windows NT 18.0;
2026-07-212:a108  172.18.0.1 Wopassws  /Txefetc/passd Wined; x64]
3 Modules v 2026-07-21 21:41:07 172.18.0.1 sqlmap / sqlmap/1.5.2
o 2026-07-21 21:22:29 172.18.8.1 salmap / sqlmap/1.0
Design v .
¢ /admin-dev/index.php? Mozillas5.8 (X11; Linux x86_64)
. 2026-07-18 23:42:15 172.18.6.1 xss_script controller=AdminCllGpsratoken=7257d964683..  AppleWebKit/537.36 (KHTML, like
&b shipping ~ NHt1i0x0543LA1pa3jNk20dZUnudD4D7j4kaSyCCpvo  Gecko) HeadlessC
E Payment - /admin-dev/? Mozillas5.0 (X11; Linux x86_64)
¥ 2026-07-18 23:41:15 172. [ atiack_pattern ] ¥ss_script controller=AdninCll6psritoken=ccf7.gzXn0F..  AppleWebKit/537.36 (KHTML, like
1rgtWuqdvdAKzlj2e yoktT540 Gecko) HeadlessC
@ International v .
/admin-dev/index. php? Mozillas5.8 (X11; Linux x86_64)
2026-07-16 23:40:34 172. [ attack_patier xss_script L ~ ApplewebKit/537.36 (KHTML, like
= Marketing v controller=AdminCl1Gpsr&token=7ba68255093.. Gecko) HeadlessC
. Mozillas5.8 (X11; Linux x86_64)
. Jadmin-dev/index.php? : o
2026-07-18 23:38:09 172. - xss_script controller-AdminCl16ps ritoken-508b134a561.. AppleWebKit/537.36 (KHTML, like
Gecko) HeadlessC
@ Shop Parameters v Mozillass.8 (X11; Linux x86_64)
2026-07-18 23:36:28 172. - xss_script /address?id_address=0 AppleWebKit/537.36 (KHTML, like
Advanced “ Gecko) HeadlessC
Parameters .
/admin-dev/? Mozillas5.0 (X11; Linux x86_64)
Total Security 2026-07-18 23:26:39 172. [ attack_patier xss_handler  controller=AdninCllFaqGroupitoken=b1260b7..  AppleWebKit/537.36 Chrome/126.0
7_dvpMRQFiNh HiDudFF4.Z71VHwo2EtMUp safari/537.36
/admin-dev/? Mozillas5.@ (X11; Linux x86_64)
2026-07-18 23:26:37 172.18.8.1 xss_handler controller-AdminCl1FagGroup&token=b1260b7..  AppleWebKit/537.36 Chrome/126.0
7_dvpMRQiNh HiDudFF4.Z71VHwo2EtMUp safari/537.36
2&: Wall of Fame Jadnin-dev/? Mozillas5.8 (X11; Linux x86_64)
2026-07-18 23:25:47 172.18.0.1 xss_script controller=AdminCllFaqGroup&token=724e95e..  AppleWebKit/537.36 Chrome/126.0
Zr50.wVZ70I6fqH safari/537.36
/admin-dev/? Mozilla/5.8 (X11; Linux x86_64)
2026-07-18 23:25:46 172 xss_seript controller-AdminCllFagGroupitoken-724e95e..  AppleWsbKit/537.36 Chrome/126.8
Zr50.wVZ7QI6fqH safari/537.36
/admin-dev/? Mozillas5.8 (X11; Linux x86 64)
2026-07-18 23:24:21 172. xss_script controller=AdminCl1FaqGroup&token=5822b68..  AppleWebKit/537.36 Chrome/126.0
x017Quvpdi. 3a1DLy safari/537.36
/admin-dev/? Mozilla/5.@ (X11; Linux x86 64)
2026-07-16 23:24:21 172. [ atiack_patter ] sss_seript controller=-AdminCl1FaqGroupitoken=5822b68..  AppleWebKit/537.36 Chrome/126.6
%017QvvpdM. 3alDLv Safari/537.36
Mozillas5.8 (X11; Linux x86_64)
~ . /admin-dev/index.php? ’ T
2026-07-18 23:23:29 172. [ attack_pattern ] xss_seript controlleroAdninCLGpsritoken=568e2be783b.. ApplewebKit/537.36 (KHTML, like
Gecko) HeadlessC
Mozilla/5.8 (X11; Linux x86_64)
2026-07-18 23:22:28. 172. [ attack_pattern ] xss_script /?x=%3Cscripts3Ealert(1)%3C/scriptis3E AppleWebKit/537.36 Chrome/126.0
Safari/537.36
/admin-dev/index.php? Mozillas5.8 (X11; Linux x86_64)
2026-07-18 23:21:12 172. ¥ss_script controller=AdninCl1Agecheckitoken=15a5721..  AppleWebKit/537.36 (KHTML, like
YdowHwr7gMINIGBgihFQhzyORASyTmk. CkLOUF435..  Gecko) HeadlessC
2026-07-18 19:16:02 172.18.6.1 curlf /withdrawal curl/g.14.1
2026-07-18 19:15:59 172.18.0.1 curlf Jwithdrawal curl/g.14.1
2026-07-18 19:15:45 172.18.8.1 curlf Jwithdrawal curl/8.14.1
2026-07-18 19:15:45 172.18.8.1 curlf Jwithdrawal curl/g.14.1
~ /index.php?
2026-07-18 19:15:36 172.18.8.1 curlf Feemodulesmodule=cll withdrawalacontrolle. curl/s.14.1
2026-07-18 19:15:36 172.18.0.1 curlf / curl/s.14.1
2026-07-18 19:15:30 172.18.6.1 curlf Jwithdrawal curl/s.14.1
2026-07-18 19:15:30 172.18.8.1 curlf /withdrawal curl/8.14.1

Registro de bloqueos — filtrar, exportar o desbloquear una IP



Proteccion de inicio de sesion

Registra los intentos de inicio de sesién en el back office y bloquea una cuenta/IP tras
demasiados intentos fallidos dentro de una ventana de tiempo; puedes desbloquear una
entrada manualmente. Configura los umbrales en Configuracién (Proteccion de inicio de
sesidén del back office).

PRESTASHOP (914 QuickAccess ~ [JONEECEETSY @ View my store QGD ®

1< Configure > @ Total Security

Total Security

7 Dashboard
Cavallini.net
{®) Care Center

& Dashboard U Firewall rules i=Blocked log & Login protection @ Capicha 0 Two-factor auth ¥ Malware scanner 43 Settings

& Orders - Back-office login attempts
Failed back-office logins are tracked per IP and username. After the configured threshold the source is locked out temporarily.
& Catalog ~
P Username Attempts Locked until State
@ customers v

Wo failed back-office login attempts recorded.

E' Customer Service v

m Stats

z:} Modules v
[ Design v
- Shipping v
B Payment v
@ International v
- Marketing v

is's’ Shop Parameters v

= Advanced “
Parameters

@ Total Security

&% Wall of Fame



Captcha

Proveedor de captcha — elige Google reCAPTCHA v2 (casilla de verificacion),
reCAPTCHA v3, hCaptcha, Cloudflare Turnstile, o el proveedor Lightweight, que no
necesita ninguna clave y se mantiene por completo en tu servidor.

Clave de sitio / Clave secreta — desde el panel del proveedor elegido, umbral de
puntuacion de reCAPTCHA v3, tema del widget, posiciéon del badge, duracién
del token del proveedor Lightweight.

Formularios protegidos — Inicio de sesién, Registro, Contrasefa olvidada,
Formulario de contacto, Newsletter, Resena de producto, Compra como invitado
(cada uno activable/desactivable).

Avanzado — Fail closed (bloquear cuando el proveedor no esté disponible), Omitir
el captcha para clientes con sesidn iniciada, Tiempo de espera de
verificacion, Lista blanca de IP de confianza, verificacion de hostname,
verificacion de action.

Rate limiting — limita los intentos de captcha fallidos con un maximo y una ventana
de tiempo.



kAccess ~ [OSEESEN

PRESTASHOP (2124 0©

1< Configure > @ Total Security

Total Security

7 Dashhoard
Cavallini.net

>

Care Center

@ Dashboard U Firewall rules Blocked log & Login protection 0 Two-factor auth 4 Malware scanner 43 Settings

2 Orders W U Captcha provider
Enable captcha protection ) No
&1 Catalog v
Customers v Provider Google reCAPTCHA v2 (checkhox) v

Choose your anti-spam provicler. Create the keys in the provider dashboard. The Lightweight provider needs no keys and keeps everything on your server.
Customer Service v ! )

B We

Stats Site key (public)

Secret key (server-side only)

5:} Modules v
reCAPTCHA v3 score threshold (0.0 bot, 1.0 human) 0.5
Q Design v
b Shipping Vv Widget theme Light
Payment v
=] Y Badge position (v3 / invisible / Turnstile) Bottomright
@ International v
it Marketi Lightweight token lifetime (seconds) 180
= Marketing v

Shop Parameters v Protected forms

&

Login
= Advanced -
Parameters
Registration

@ Total Security
Forgot password

Contact form
&% Wall of Fame

Newsletter

Product review

Guest checkout

& Advanced

Fail closed (block when the provider is unreachable)

skip captcha for logged-in customers

Verification timeout (seconds, 1 to 30) 5

Trusted IP whitelist (one per line, skip captcha)

Verify hostname (reject tokens solved on another domain)

Expected hostname (optional, empty = auto)

Verify action (reCAPTCHA v3 and Turnstile) ) No
& Rate limiting
Rate-limit failed captcha attempts ) No

Max failed attempts (1 to 1000) 5

Window in minutes (1 to 1440) 15

[ Save captcha settings



Autenticacion de dos factores (2FA)

Codigos de un solo uso basados en el tiempo (Google Authenticator, Authy, 1Password y
cualquier aplicacién compatible). Nada sale de tu servidor: los secretos se cifran en reposo y
se verifican localmente.

« Tu cuenta — configura la 2FA para la cuenta con la que has iniciado sesién (escanea
un cédigo QR, introduce un cédigo de 6 digitos).

» Activar la 2FA para el back office (personal) y/o para los clientes (front office).
« Forzar la 2FA para perfiles de empleado especificos, por ID (1 = SuperAdmin, 2
= Logistico, 3 = Traductor, 4 = Vendedor); los perfiles indicados no podran usar el

back office hasta que se registren.

« Ventana de tolerancia, nimero de cdédigos de respaldo, nombre del emisor
mostrado en la aplicacion.

- Empleados registrados y clientes registrados aparecen listados y se pueden
restablecer.

PRESTASHOP (914 Quick Access ~ Q_  search © View my store é@) ®

1< Configure > @ Total Security

Total Security

7 Dashboard

Cavallini.net
(@) Care Center

@ Dashboard U Firewall rules = Blocked log & Login protection @ Capicha 0 Two-factor auth W Malware scanner %3 Settings

@&y Orders v & Your account

_ Two-factor authentication for the account you are signed in with.
£ Catalog ~

0 Set up 2FA on my account
(@) Customers v

You will scan a QR code with an authenticator app (Geogle Authenticator, Authy, 1Password) and enter a 6-digif code to confirm.
E' Customer Service v

m Stats
& Two-factor authentication
Time-based one-time codes (Google Authenticator, Authy, 1Password and any compatible app). Nothing leaves your server: secrefs are encrypted at rest and verified locally.
Enable 2FA for the back office (staff) @ Yes O No
5:} Modules v
o This makes 2FA available: an employee can turn it on for their own account, and is then asked for a code at every login. To make it mandatory instead, list the profiles below.
Design v
Enable 2FA for customers (front office) @ Yes O No
b shipping v
=] Payment o Force 2FA for these employee profiles (comma-separated 1Ds)
@ International v Employees in these profiles cannot use the back office until they enrol. Leave empty to keep 2FA optional. Profiles: 1 = SuperAdmin 2 = Logistician 3 = Translator 4 = Salesman
«* Marketing v Tolerance window (steps of 30s, 0 to 5) 1

Number of backup codes (4 to 20) 8

@ Shop Parameters v
Issuer name shown in the app (empty = shop name)

Advanced
E Parameters h
@ Total Security B Save 2FA settings
225 Wallof Fame Enrolled employees
D Name Email Status Updated

No ane has enrolted yet.

Enrolled customers @

D Name Email Status Updated

No one has enrolted yet.



Escaner de malware

Analisis local de malware/webshells: busca firmas conocidas de webshells y ofuscacién,
cédigo ejecutable oculto en carpetas de medios, y archivos afladidos o modificados desde tu
linea base de confianza. Todo se ejecuta en el servidor: ningln archivo, hash o ruta sale jamas
de la tienda.

« Métricas — archivos sospechosos, archivos en la linea base, ultimo analisis.

« Ejecutar anadlisis ahora y Establecer los archivos actuales como linea base
de confianza.

« Los resultados se listan con gravedad, qué, archivo y cuando.

PRESTASHOP (914 Quick Access ~ Q search @ View my store ﬂ(D ®

1< Configure > @ Total Security

Total Security

7 Dashboard
Cavallini.net

@ Dashboard U Firewall rules = Blocked log & Login protection @ Capicha 0 Two-factor auth %3 Settings

(@) Care Center

™Y Orders v 0 18105 2026—0?—?[8 %?:19:01
= PICIOUS FILE FILES IN BASELINE

i Catalog v

® Customers v

Local malware / webshell scan

El Customer Service v Scans your shop for known webshell and obfuscation signatures, executable code hidden in media folders, and files added or changed since your trusted baseline. Everything runs on this server: no
file, hash or path ever leaves your shop.

o BT

+ Set current files as trusted baseline

3 Modules v Findingso

Q Design v Severity What File Seen
&b Shipping - Clean: no suspicious or changed fifes found.

B Payment v

@ International v

5 Marketing v

ﬁ? Shop Parameters v

= Advanced -
Parameters

@ Total Security

&% Wall of Fame



Configuracion RLETEE AR =LY

La configuracién propia del cortafuegos, organizada por secciones.

General — Activar cortafuegos; Detras de un proxy/CDN con una cabecera de
proxy de confianza e IP/CIDR de proxy de confianza — activalo solo si hay un proxy
realmente de confianza detrds, de lo contrario las cabeceras de IP/pais se pueden
falsificar.

Bloqueo IP/CIDR.

Bloqueo por pais — modo lista negra o lista blanca, cédigos ISO-2, una ruta
opcional a una base de datos MaxMind Geolite2 o una cabecera CDN con el pais — la
base de datos nunca se incluye, por motivos de licencia.

Bots / user-agents maliciosos — activar el bloqueo por user-agent, bloquear user-
agent vacio, subcadenas adicionales a bloquear combinadas con una lista integrada.
Rate limiting — méximo de solicitudes por ventana, segundos de la ventana,
duracion del bloqueo temporal.

Bloqueo por patrones de ataque — SQLIi/XSS/LFl/probing.

Proteccion de inicio de sesion del back office — maximo de intentos fallidos,
ventana de intentos, duracién del bloqueo, permitir el back office solo desde IP en
lista blanca.

Mantenimiento y registro — Modo de bloqueo total (permitir solo IP en lista
blanca), registrar solicitudes bloqueadas, dias de conservaciéon del registro, eliminar
todos los datos al desinstalar.

Informe semanal de seguridad — envia un breve informe por correo; se ejecuta en
segundo plano en pequefios pasos para no ralentizar nunca la tienda.



PRESTASHOP (54 Q search
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1< Configure > @ Total Security

Total Security

%

Dashboard
Cavallini.net

e

Care Center
@ Dashboard 0 Firewall rules

Blocked log & Login protection @ Capicha 0 Two-factor auth 4 Malware scanner

&7 Orders “ < Updates
& Catalog M ®  staws: aO
@ Customers v
E' Customer Service v
m Stats Your current IPis 172.18.0. 1. It is NOT whitelisted. Add it to the whitelist before i [ BO-whiteli: ly.
General
&3 Modules v Enable firewall
[ Design v .
Behind a proxy / CDN
&b Shipping v
Trusted proxy header  Auto (Cloudflare — X-Real-IP —. X-Forwarded-For) +
B Payment v
Only enable “behind proxy" if your store really sits behind a trusted proxy/CDN. Otherwise these headers are spoofable and an attacker could forge their IP/country.
@ International v
Trusted proxy IPs / CIDRs
> Marketing v

One IP or CIDR per line. When using X-Forwarded-For, these are peeled from the right of the header so the real client IP cannot be spoofed. Leave empiy to trust only the right-most XFF eniry (the one

533 Shop Parameters your own edge appended).

Advanced
& Parameters h
Total Si i
O Total securiy 1P / CIDR blocking
Enable IP / CIDR blacklist ) No

82 Wall of Fame Manage entries under the "Rules & whitelist" tab.

Country blocking

No country source available: enable "behind proxy/CON" so a CDN country header (e.g. CF-IPCountry) can be read, or set a GeoIP database path below. Country blocking stays inactive until then.

Enable country blecking

Mode  Block-list (block listed countries) v

Country codes (I50-2, comma separated)

GeolP database path (optional MaxMind GeoLite2 .mmdb)

We never bundle a GeoIP database (license restrictions). Provide your own .mmdb and the geoip2 library or PECL geoip extension, or rely on the CDN country header.

Bad bots / user-agents

Enable user-agent blocking

Block empty user-agents

Extra blocked user-agent substrings (one per line)

Merged with a sensible built-in list (known scrapers, scanners, empty/suspicious agents).

Rate limiting

Enable rate limiting

Max requests per window 120
Window (seconds) 60
Temporary block duration (seconds) 300

Attack-pattern blocking
Enable attack-pattern blocking (SQLi/XSS/LFI/probing)

Add custom patterns or whitelist legitimate URLs under the "Rules & whitelist" tab.

Back-office login protection

Enable login protection ® Yes O No



Max failed attempts 5

Attempt window (seconds) 900

Lockout duration (seconds) 900

Allow back office only from whitelisted IPs

Make sure your current IP is whitelisted before enabling this.

Maintenance & logging

Lockdown mode (allow only whitelisted IPs) @ No
Log blocked requests ® Yes O No
Log retention (days) 30

Drop all data on uninstall O Yes @ No

Weekly security report
Once a week we run a scan, compute your securify score and email you a short repert. It runs in the background in small steps, so it never slows the shop down.

send the weekly security report @ Yes

No

Send to (leave empty for the shop email)

B Save settings ‘ = Send a test report now The test report uses your most recent scan.

Configuracién — configuracién del cortafuegos por seccién



En el front office

Cuando el cortafuegos bloquea una solicitud, el visitante ve una simple pagina 403
«Forbidden — tu solicitud ha sido bloqueada por el cortafuegos del sitio»: los bots y escaneres
nunca llegan a tu tienda.

403 Forbidden

Your request has been blocked by the site firewall.

| 3. Comprueba que funciona

« Abre el Dashboardy consulta tu puntuacién de seguridad y la checklist.

« Envia una solicitud con un user-agent similar al de un escaner (o una URL de sondeo)
y confirma que obtienes la pagina de blogqueo 403 y una nueva linea en el Registro de
bloqueos.

« Tras varios inicios de sesidn fallidos en el back office, la cuenta/IP queda bloqueada
en Proteccion de inicio de sesion.

« Activa el captcha y confirma que aparece en el formulario de inicio de sesién/registro.
« Configura la 2FA en tu cuenta y vuelve a iniciar sesién con un cédigo de 6 digitos.
» Ejecuta el Escéaner de malware y consulta los resultados.

| 4. Preguntas frecuentes

¢Ralentiza la tienda?

No: el cortafuegos se ejecuta primero con comprobaciones ligeras e indexadas; el escaner y
el informe semanal se ejecutan en segundo plano.

¢Me puede dejar fuera de mi propio sitio?



Afade primero tu IP actual a la lista blanca (la pagina te lo advierte, y 127.0.0.1/ ::1 estadn
en la lista blanca desde la instalaciéon); activa el modo de bloqueo total o el back office
restringido a lista blanca solo después de eso.

¢Sale algun dato de mi servidor?

No: el cortafuegos, la opcién de captcha Lightweight, los secretos de la 2FA y el escéner de
malware se ejecutan todos localmente en tu servidor.

¢Sustituye a mdédulos independientes de cortafuegos / captcha / 2FA?

Si: es la suite de seguridad Unica y unificada.

¢Necesito modificar mi tema?

No: funciona mediante hooks estdndar y es compatible con cualquier tema.
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